Certifikacni autorita EET

Verejny souhrn certifika¢ni politiky

Verze 1.0, 1.9.2016

Vymezeni obsahu dokumentu

Tento dokument obsahuje informace o zdasadach a postupech cinnosti Certifikacni autority EET,
provozované Financni sprdavou jako soucdst spolecného technického zarizeni spravce dané pro
ucely zdakona ¢. 112/2016, o evidenci trzeb (dale jen ,,ZoET*). Dokument je urcen drziteliim
certifikatii pro evidenci trzeb, zadateliim o certifikaty pro evidenci trzeb i verejnosti.
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1 Uvopb

Certifikac¢ni autorita EET (dale jen ,,CA EET*) poskytuje nasledujici certifikacni sluzby:

e  vydani certifikatu pro evidenci trzeb,
e  zneplatnéni certifikatu pro evidenci trzeb,

CA EET dale poskytuje webovou aplikaci pro spravu certifikata (dale jen ,,webova aplikace CA
EET®), pfistupnou na strankdch Danového portdlu, prostfednictvim webové aplikace
Elektronicka evidence trzeb (dale jen ,,webova aplikace EET*).

CA EET vydava X. 509 certifikaty pro povinné subjekty dle ZoET (dale jen ,,poplatniky®),
identifikované danovym identifikaénim ¢&islem (DIC). Subjektem evidence trzeb je v souladu
s ustanovenim § 3 ZoET poplatnik dan¢ z piijmt fyzickych osob a poplatnik dané z piijmt
pravnickych osob. Vlastnikem a drzitelem certifikatu, zadatelem o certifikdt a podepisujici
osobou (vyuzivajici odpovidajici soukromy kli¢ k vytvareni elektronickych podpisi) je ve smyslu
ZoET vzdy poplatnik. Pfi pfistupu k webové aplikaci CA EET je poplatnik reprezentovan
pojmenovanym uzivatelem webové aplikace EET (jeden poplatnik miize byt reprezentovan vice
uzivateli).
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2 CERTIFIKATY A JEJICH POUZITI

Certifikaty vydané podle této Certifikacni politiky se mohou pouzit pouze pro ucely evidence
trzeb dle ZoET a to pouze pro podepisovani datovych zprav o evidovanych trzbach.

Vsechny platné certifikaty jednoho poplatnika jsou z hlediska evidence trzeb rovnocenné.

Certifikaty je mozno pouzit pouze na produkénim prostiedi rozhrani pro pfijem datovych zprav
evidovanych trzeb.

Soukromy kli¢ vlastnika certifikatu musi byt chranén proti zneuziti. Ochrana soukromych klict
proti zneuziti je dle § 16 ZoET povinnosti poplatnika. Certifikacni politika neurcuje dalsi
pozadavky na zabezpeceni soukromych klica.

2.1 SPECIFIKACE CERTIFIKATU PRO EVIDENCI TRZEB

DIC je jedinym povinnym identifikatorem vlastnika certifikdtu. Pro kazdého poplatnika je mozno
vydat libovolny podet certifikati. DIC poplatnika je obsahem pole CN (Common name) a je
obsazeno v poli Subject ve formé& DN (Distinguished Name).

Certifikaty jednoho poplatnika se odliSuji pouze svym sériovym ¢islem a nepovinnou poznamkou
v poli Description. Poznamka nehraje Zadnou roli pfi vlastni evidenci trzeb, slouzi pouze
poplatnikovi pro usnadnéni spravy certifikatii. V poznamce lze pouzit narodni znakové sady v
kodovani UTF8.

Poplatnik mize mit vice certifikatl se stejnym ¢i jinym DN v poli Subject.

Polozka Obsah

Version 3

Serial Number Ndhodné generované

Subject DESCRIPTION=volitelny krdtky popis, CN=DIC, DC=CZ

Issuer CN=EET CA I, O=Ceska Republika — Generalni Finanéni
Reditelstvi, DC=CZ

Certificate Policies OID 1.2.203.27112489.1.200.1.1.1

Basic Constraints Klientsky certifikat

Subject Key Identifier | Odpovidajict klici

Authority Key Odpovidajici klici CA

Identifier

CRL distribution points | http://crl.cal .eet.cz/eetcal/all.crl
http:/crl2.cal .eet.cz/eetcal/all.crl
http:/crl3.cal .eet.cz/eetcal/all.crl

Key Usage digitalSignature

nonRepudiation
Algoritmus podpisu SHA-256 s RSA
Kli¢ RSA 2048
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2.2 SPECIFIKACE KORENOVEHO CERTIFIKATU CA EET

Polozka Obsah

Version 3

Serial Number Nahodne generované

Subject CN=EET CA 1, O= Cesk4 Republika — Generalni finan¢ni
feditelstvi, DC=CZ

Issuer CN=EET CA 1, O= Ceska Republika — Generalni finanéni

Certificate Policies
Basic Constraints

Subject Key Identifier
Authority Key
Identifier

CRL distribution points

Key Usage
Algoritmus podpisu
Klic

feditelstvi, DC=CZ

OID 1.2.203.27112489.1.200.1.1.1
CA, délka cesty 0

Odpovidajici klici

Odpovidajici klici

http:/crl.cal.eet.cz/eetcal/all.crl
http:/crl2.cal .eet.cz/eetcal/all.crl
http:/crl3.cal .eet.cz/eetcal/all.crl

CRL Sign, Certificate Sign
SHA-256 s RSA
RSA 2048

2.3 DOBA PLATNOSTI CERTIFIKATU

Typ certifikatu Parametr Hodnota
Korenovy certifikat CA EET | Doba platnosti 6 let
Korenovy certifikat CA EET | Aktivni obdobi pouzivéni certifikatu 3 roky
Certifikat pro evidenci trzeb | Doba platnosti 3 roky
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3 VYDAVANI CERTIFIKATU

Roli registra¢ni autority (ovéfeni identity zadateli o certifikat) plni webova aplikace EET.
Autentiza¢ni udaje pro pfistup do webové aplikace EET ziskava poplatnik postupem dle § 13 a
14 ZoET.

Podminkou vydani certifikatu pro evidenci trzeb je ptihlaseni uzivatele do webové aplikace EET.
Vydavani certifikatu probiha ve webové aplikaci CA EET a to dvéma moznymi zptsoby:

1. vytvofenim zadosti v prohlizeci. V tomto ptipad¢ jsou soukromy kli¢ a zadost o certifikat
vytvoieny webovou aplikaci CA EET a na zavér je vytvofen exportni soubor ve formatu
PKCS#12. Tyto kroky jsou fizené webovou aplikaci, ale probihaji na zafizeni uzivatele.

2. nactenim zadosti ze souboru. V tomto piipadé webova aplikace CA EET piijima zadost
ve formatu PKCS#10, obsahujici RSA kli¢ o velikosti 2048 bitd.

Generovani soukromych kli¢t probiha vzdy na zafizeni poplatnika. Poplatnik je odpovédny za
bezpecnost pouzitého zafizeni.

DIC poplatnika je pii vydani certifikatu ovéfovano proti piihlaseni do webové aplikace EET.
Jedinou neovéfovanou informaci v Zadosti o certifikat je nepovinna poznamka. Pfijaty budou
pouze unikatni vefejné klice.

V obvyklém ptipad¢ je certifikat vydan a pfedan uzivateli do 5 sekund. Pokud je piekrocen
Casovy limit 5s, webova aplikace CA EET ozndmi uzivateli, Ze zadost probihd a po vydani
certifikatu jej na novy certifikat upozormi zpravou na piihlasovaci strance.

Vydavani certifikatl pro evidenci trzeb je pro poplatniky bezplatné.
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4 ZNEPLATNENI CERTIFIKATU

Poplatnik musi neprodlen¢ pozadat o zneplatnéni certifikatu v ptipad€, kdy hrozi nebezpeci
zneuziti soukromého kli¢e. Zneplatnit certifikait mize i Finan¢ni sprava. Zneplatnény certifikat
nemuze byt znovu obnoven.

O zneplatnéni certifikatu mize pozadat poplatnik prostiednictvim webové aplikace CA EET po
ptihlaseni do webové aplikace EET.

Certifikat je zneplatnén neprodlené¢ a automaticky nasleduje vydani CRL v nasledujicich
casovych intervalech:

e  pravidelny interval vydavani CRL 15 minut
e vydani nového CRL do 1 minuty od zneplatnéni certifikatu.

Moznost ovétovani statutu certifikatu online (OCSP) neni poskytovana.

7/8




CA EET - Vefejny souhrn certifikacni politiky Verze 1.0, 1.9.2016

5 ZVEREJNOVANI INFORMACI

CA EET zveftejiiuje kofenovy certifikat Certifikacni autority EET.

CA EET zvefejiiuje seznam zneplatnénych certifikatti (Certificate revocation list — CRL).
Aktualni seznam (posledni platny) bude dostupny vzdy nejméné na jednom misté v elektronické
formé ve formatu CRL na adresach:

e  http://crl.cal .eet.cz/eetcal/all.crl
e  http://crl2.cal.eet.cz/eetcal/all.crl
e  http://crl3.cal.eet.cz/eetcal/all.crl

Kazdy poplatnik ma prostfednictvim webové aplikace CA EET k dispozici seznam vSech svych
certifikatd véetn¢ zneplatnénych a s ukoncenou platnosti.

CA EET zvefejiiuje tento dokument a dalSi dokumenty a informace souvisejici s technickou
podporou sluzeb CA (napoveéda k webové aplikaci CA EET, odpovédi na Casté otazky apod).
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