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Zména ¢Cislo

Popis

1

Byla vlozena dal§i omezujici podminka na finan¢ni ¢astky: nesméji obsahovat
nevyznamné vedouci nuly a nulova hodnota nesmi mit znak minus — viz odst.
3.3.3.11 Financni polozky trzby

2 Byla pridana nova kriticka kontrola: maximalni délka datové zpravy evidované
trzby (tj. véetné SOAP obalky) nesmi presahnout 12 kB — viz odst. 2.2.3 Kritické
kontroly

3 Byla ptfidana 2 nova chybova hlaseni s kody 7 (piekro¢ena maximalni délka

datové zpravy evidované trzby) a 8 (technicka chyba nebo chyba v datech) — viz
odst. 3.5.4 Seznam chybovych kodu a chybovych zprav
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Zmény vuci posledni publikované verzi 2.0 )*

Zména Popis Kapitola
Cislo

1 Ptidani varovani (text a kod varovani) do 3.4 Potvrzovaci datova zprava
Potvrzovaci zpravy, doplnéna tabulka
varovani

2 Upftesnéni pozadavkil na plnéni polozky 3.3.3.1 UUID zpravy (uuid_zpravy)
UUID

3 Upresnéni pozadavki na plnéni polozky 3.3.3.10 Datum a cas prijeti trzby
dat trzby vzhledem k ¢asové zoné (dat trzby)

4 Vysvétleni povinnych a nepovinnych polozek | 3.3.2 Prehled polozek datové zpravy o

evidované trzbé
5 Upftesnéni financnich polozek 3.3.3.11 Financni polozky trzby
6 Doplnéna nova kategorie kontrol a chyb pti | 2.2.4 Propustné kontroly (propustné

pfijeti datové zpravy: propustné kontroly a chyby)
propustné chyby. Uveden vycet provadénych

propustnych kontrol.

7 Upftesnéna identifikace pokladniho zafizeni 3.3.3.8 Identifikace pokladniho zarizeni
poplatnika poplatnika (id_pokl)

8 Doplnéni pozadavkl na tidaje uvadéné na 3.6 Udaje uvadéné na ictence
uctence

9 Upftesnény pozadavky na elektronicky podpis | 6.2 Podpis datovych zprav evidovanych
datové zpravy evidované trzby trzeb

10 Upftesnéni jednoznacné identifikace 5 Identifikace evidované trzby - volba
evidované trzby polozek pro PKP

)* Tabulka zmén nepopisuje drobné formalni Gpravy textu.

Vymezeni obsahu dokumentu

Dokument popisuje datové rozhrani pro pfijem a potvrzovani datovych zprav obsahujicich udaje o
trzb&, které jsou poplatnici EET povinni zasilat pro kazdou uskute¢nénou trzbu, jez je pfedmétem
evidence dle zdkona ¢. 112/2016 Sb., o evidenci trzeb.

Soubory obsahujici definici XML schematu a webové sluzby (WSDL), které formalné¢ popisuji
strukturu datovych zprav evidovanych trzeb a webovou sluzbu pro jejich pfijem, jsou pFilohou tohoto
dokumentu.
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1 UvoDpNi INFORMACE

1.1 PREHLED ZKRATEK

Zkratka Definice
BKP Bezpecnostni kod poplatnika
CRL Certificate Revocation List
DIC Daiiové identifika¢ni ¢islo
DPH Dan z ptidané hodnoty
EET Elektronicka evidence trzeb
FIK Fiskalni identifika¢ni kod
GFR Generalni finan¢ni feditelstvi
PKP Podpisovy kod poplatnika
SEC Stfedoevropsky ¢as (CET)
SELC Stredoevropsky letni ¢as (CEST)

SOAP

Protokol pro vyménu zprav zaloZzenych na XML dle specifikace
https://www.w3.org/TR/soap/

Web Services Security — rozsifeni SOAP standardu o zabezpeceni WWW
WS-security sluzeb dle specifikace publikované
https://www.oasis-open.org/committees/tc home.php?wg abbrev=wss

Web Services Description Language —jazyk zalozeny na XML urceny pro
WSDL popis funkci, jez nabizi WWW sluzba, dle specifikace
https://www.w3.org/TR/wsdl

XML Schema dle specifikace https://www.w3.org/TR/xmlschemall-1/a
https://www.w3.org/TR/xmlschemall-2/

Jazyk zalozeny na XML, urceny pro definici struktury XML dokumentt,

ZoET Zakon o evidenci trzeb

1.2 PREHLED ZAKLADNiICH POJMU

V tomto odstavci uvadime definice zakladnich pojmi, které jsou pouzivany v textu tohoto dokumentu.

Pojem

Definice

Uétenkou rozumime doklad vystaveny
(v papirové podobé¢ nebo elektronicky)

Uttenka poplatnikem tomu, od koho trzba plyne, ktery
obsahuje Udaje o evidované trzbé definované
v ustanoveni § 20 ZoET.
Datova struktura v definovaném formatu
e-triba stanoveném finan¢ni spravou, ktera obsahuje

vSechny datové udaje evidované trzby tak, jak je
stanovi ZoET a pfislusné vyhlasky Ministerstva
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Pojem Definice

financi.

Jedna se o samotna data o trzbé, tedy bez SOAP
obalky a jejiho zabezpeceni, tedy tzv. SOAP
payload.

Datova struktura v definovaném formatu
stanoveném finan¢ni spravou, ktera obsahuje e-
trzbu a dalsi potfebné udaje technického
charakteru. Jedna se o kompletni XML zpravu,
Datova zprava evidované trzby obsahujici udaje popsané ptislusnymi standardy
pro webové sluzby: SOAP/WSDL/WS-Security
atd.

Datova zprava evidované trzby je pokladnim
zafizenim zasilana na spolecné technické
zafizeni spravce dang.

Datova struktura v definovaném formatu
stanoveném financni spravou, ktera obsahuje
fiskalni identifika¢ni kod (FIK) a soucasné
slouzi jako potvrzeni pfijeti a formalni
spravnosti )* zaslané datové zpravy evidované
trzby.

Potvrzovaci datova zprava

Datova struktura v definovaném formatu
stanoveném finan¢ni spravou, ktera obsahuje
chybovy kod a jeho piipadny slovni popis pro
ptipad, Ze ptijata datova zprdva obsahujici tdaje
o evidované trzbé obsahuje kritické chyby, které
neumoznuji jeji zpracovani, nebo doslo k jiné
chybé, znemoziujici dalsi zpracovani na strané
spravce dané.

Chybova datova zprava

Zatizeni na strané poplatnika, které zasila udaje
o evidované trzb¢é. Muize tim byt dle kontextu
mysleno samotné koncové zatizeni, naptiklad
pokladna, ale i nasledny SW a HW, ktery datové
zpravy o trzb& skutecné zasila.

Pokladni zaFizeni poplatnika V datové zpravé je polozka ,,Oznaceni
pokladniho zafizeni®, ktera identifikuje koncové
zatizeni (pokladnu). Jinde v textu je vétSinou
mysleno koncové zatizeni i nasledny SW a HW
zasilajici datovou zpravu.

Evidovana trzba Viz § 4 ZoET

)* Formalni spravnosti datové zpravy se rozumi jeji shoda s pfedepsanou datovou strukturou a splnéni
vetejné¢ dokumentovanych kritickych kontrol, které jsou podminkou pfijeti datové zpravy evidované
trzby, nikoliv vécna spravnost prislusné evidované trzby.
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2 KOMUNIKACNI SCENAR ZASILANI DATOVYCH ZPRAV

2.1 ZAKLADNi SCHEMA KOMUNIKACE

Pokladni zafizeni zasila jednotlivé datové zpravy evidovanych trzeb na spolecné technické zatfizeni
spravee dan€ urcené spravcem dané. V piipadé, Ze datova zprava evidované trzby odeslana pokladnim
zafizenim poplatnika vyhovuje kritickym kontrolam — viz kapitola 2.2.3 Kritické kontroly, je na strané
spole¢ného technického zafizeni spravce dané bezprostfedné vytvotena potvrzovaci datova zprava,
kterou toto zafizeni odesle zpét na pokladni zafizeni poplatnika, jeZ datovou zpravu evidované trzby
predtim odeslalo.

Komunikace tedy probiha v rezimu: pozadavek/odpovéd' (request/response). Utelem potvrzovaci
datové zpravy je potvrdit pfijeti a formalni spravnost pfijaté datové zpravy pokladnimu zafizeni
poplatnika. Potvrzovaci datova zprava je s pivodni datovou zpravou svazana bezpecnostnim kdédem
poplatnika (BKP) a krom¢ toho i Cislem datové zpravy piidélenym poplatnikem — viz 3 Struktura
datovych zprdv a obsahuje fiskalni identifikacni kod (FIK) generovany spoleénym technickym
zafizenim spravce dané. FIK je pro kazdou spravné pfijatou datovou zpravu evidované trzby unikatni.

V piipad¢, Zze datova zprava evidované trzby nevyhovi kritickym kontroldam nebo nastane technicka
chyba na strané spole¢ného technického zatizeni spravce dané, ktera znemozni dalsi zpracovani datové
zpravy, bude pokladni zafizeni poplatnika, jez datovou zpravu evidované trzby piedtim odeslalo,
informovano chybovou datovou zpravou, pokud to povaha chyby umozni.

Komunikac¢ni scénaf je znazornén na Obr. 1.

Pokladni zarizeni Spole¢né technické
poplatnika zarizeni spravce dané
| |
| > Datova zprava :I
| evidované trzby !
|
I o ;
I Potvrzujici datova <
I zprava
4—
I
L Chybova datova zprava

Obr. 1 — Komunikaéni scénar
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2.2

MODY ODESILANI DATOVYCH ZPRAV, PRODUKCNi A NEPRODUKCNI
PROSTREDI

2.2.1 Maodd odeslani datové zpravy

Poplatnik EET bude mit moznost odeslat datovou zpravu s udaji o evidované trzb¢€ v jednom ze dvou
moda. Pozadovany mod 1ze zvolit nastavenim ptiznaku oveéfovaciho modu odesilani (atribut overeni)
v hlavi¢ce datové zpravy:

Ostry méd bude slouzit pro bézné odesilani datovych zprav s tdaji o evidované trzb¢ a
ziskani fiskalniho identifika¢niho kodu. V ostrém moédu hlavicka datové zpravy bud’
neobsahuje priznak ovérovaciho médu odesilani, nebo je atribut nastaven na hodnotu false.
Ovérovaci mdd bude slouzit poplatnikiim EET k ovéfeni spravného nastaveni a funk¢nosti
spojeni pokladniho zafizeni se systémem EET. Datova zprava v takovém ptipadé bude
obsahovat pfiznak ovéfovaciho médu odesilani s hodnotou true.

2.2.2 Produkéni a neprodukéni prostiredi

GFR zvefejni adresy webové sluzby v produkénim prostiedi a v jednom nebo vice neprodukénich
prostredich systému EET:

Produk¢ni prostiredi je urceno pro poplatniky EET a bude slouzit pro rutinni provoz, tj.
predevsim pfijem a potvrzovani datovych zprav s udaji o evidovanych trzbach.
Neprodukéni prostiedi (playground) bude (budou) slouzit vyhradné vyvojaiim softwaru
pro pokladni zafizeni, tedy nikoli koncovym uzivatelim pokladnich zafizeni. Zaslani datové
zpravy do neprodukéniho prostiedi neni zaslanim udaji o evidované trzbé ve smyslu §18
ZoET, tj. FIK vraceny neproduk¢nim prostfedim neni platnym fiskalnim identifikacnim
kodem.

V neprodukénim prostiedi mohou byt certifikaty pokladnich zatfizeni vydavany
zjednodusenym zpiisobem.

S obéma prostiedimi bude mozné komunikovat jak v ostrém, tak v ovéfovacim modu. Nasledujici
tabulka popisuje, jaka odpoveéd’ bude systémem EET odeslana v zavislosti na:

1.

Modu, ve kterém byla datova zprava odeslana. Mdéd je urcen hodnotou atributu overeni

v elementu Hlavicka datové zpravy s udaji o evidované trzbé.

Cilovém prostiedi. Prostfedi je uc¢eno adresou webové sluzby, na kterou byla datova zprava
odeslana. Adresy jednotlivych prostiedi budou zvetejnény spravcem dané.

Validit¢ datové zpravy, tj. zda datova zprava obsahuje kritické chyby.
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Validita datové

Méd datove zpravy | cg o o roctvedi Scéna¥ pouziti zpravy evidované Odpovéd systému EET
evidované trzby .
trzby
potvrzovaci datova zprava
) ptidéleny FIK je unikatni a je platnym fiskalnim identifikaénim kodem
i o Validni odpovéd’ obsahuje el. podpis (podepsano produkénim certifikatem)
., Poplatnik E]?T za'sﬂa. evidovana trzba byla prijata systémem EET )*
Produkéni datovou zpravou tdaje o
Ostry evidované trzbé chybova datové zprava
Datova zprava Nevalidni ngnulov\ii}"/ kédbch}}:by, teltxtm(/l}'/ popis chyby
v elementu Hlavicka odpoved ficobsauje €. Podpls
neobsahuije atribut potvrzovaci datova zprava
overeni, nebo o ptidéleny FIK bude mit specifickou hodnotu (,,-ff*, na konci), ale neni platny
obsahuje atribut Validni odpovéd’ obsahuje ptiznak neprodukéniho prostiedi (fest="true")
overeni="false" . | Vyvojai SW testuje svou odpoveéd obsahuje el. podpis (podepsano testovacim certifikatem)
Neprodukéni ikaci : 5 chybové datova zprava
aplikaci v ostrém modu y ova zp
) nenulovy kdod chyby, textovy popis chyby
Nevalidni odpovéd’ obsahuje ptiznak neprodukéniho prostiedi (fest="true")
odpovéd’ neobsahuje el. Podpis
chybova datova zprava
kéd chyby 0 —tj. zadné vécné chyby nebyly nalezeny
Poplatnik EET ovéfuje Validni popis chyby ,,Datovou zpravu evidovane trzby v overovacim modu se podarilo
Produkéni funk¢énost spojeni mezi svym zpracovva}t“ ) )
pokladnim zafizenim a odpovéd’ neobsahuje el. podpis
systémem EET chybova datové zprava
Ovérovaci Nevalidni nenulovvél kod chyby, textovy popis chyby
odpovéd’ neobsahuje el. podpis
Datova zprava chybova datova zprava
v elementu Hlavicka kéd chyby 0 —tj. zadné vécné chyby nebyly nalezeny
obsahuje atribut popis chyby ,,Datovou zpravu evidovane trzby v overovacim modu se podarilo
overeni="true" Vyvojaf SW testuje svou Validni zpracovat®
aplikaci v modu ovéfeni odpovéd’ obsahuje ptiznak neprodukéniho prostedi (fest="true")
Neprodukéni | funkénosti spojeni mezi odpovéd neobsahuje el. Podpis
pokladnim zafizenim a chybova datova zpréva
systémem EET nenulovy kod chyby, textovy popis chyby
Nevalidni

odpoveéd’ obsahuje ptiznak neprodukéniho prostiedi (test="true")
odpovéd’ neobsahuje el. podpis

)* ve v8ech ostatnich ptipadech v této tabulce evidovana trzba nebyla ptijata systtmem EET

Tabulka 1: Varianty odpovédi systému EET
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2.2.3 Kritické kontroly (kritické chyby)

V systému EET jsou na pfijatych datovych zpravach evidovanych trzeb provadény kritické kontroly.
Pokud jakakoliv z kritickych kontrol neprojde, datova zprava o evidované trzbé nebude piijata a FIK
nebude vydan.

Systém EET bude pfi nalezeni kritické chyby vracet chybovou datovou zpravu obsahujici Ciselny kod
chyby a textovy popis chyby — viz odst. 3.5.4 Seznam chybovych kédit a chybovych zprav.

Pii nalezeni chyb, které by systém EET mohl vyhodnotit jako kyberneticky utok, systém EET Zadnou
odpoveéd’ klientovi (v nasem piipade pokladnimu zafizeni poplatnika) nedava.

Kritické kontroly jsou nasledujici:

kontrola kodovani XML dokumentu — pfedepséno je kodovani UTF-8
kontrola na konkrétni XML schema (*.xsd) datové zpravy evidované trzby, které obsahuje
presnou definici struktury dat a formatt jednotlivych datovych polozek a kontrola piitomnosti
povinnych polozek
3. kontrola elektronického podpisu datové zpravy (certifikat poplatnika je soucasti SOAP obalky
datové zpravy dle standardu WS-Security):

a. kontrola vydavatele certifikatu

b. kontrola platnosti certifikatu véetné kontroly CRL

c. kontrola spravnosti podpisu
4. kontrola toho, ze BKP pfislusi k uvedenému PKP
kontrola integrity DIC poplatnika
6. kontrola na celkovou délku datové zpravy evidované trzby (tj. zprava véetné SOAP obalky),
ktera nesmi presahnout 12 kB

[N

b

2.2.4 Propustné kontroly (propustné chyby)
Propustné kontroly provadéné transakénim systémem EET nejsou divodem k odmitnuti vydani FIK.

Propustné kontroly jsou nasledujici:
1. kontrola shodnosti DIC poplatnika uvedeného v datové struktuie e-trzba (XML element

<Trzba>) s DIC uvedenym v certifikatu, pomoci kterého byla podepsana datova zprava
evidované trzby
2. kontrola integrity DIC povéfujiciho poplatnika
kontrola spravnosti hodnoty PKP
kontrola data a casu piijeti trzby (uvedené v datové zprave) vuci datu a Casu piijeti zpravy na
spolecné technické zafizeni spravce dan¢. Pokud bude datum a Cas pfijeti trzby o vice nez 2
hodiny novéjsi, nebo naopak bude o vice nez 2 roky star$i nez datum a Cas pfijeti zpravy, bude

o

oznaceno kontrolou jako chybné. Jako chybné bude oznaceno i datum a Cas pfijeti trzby starsi
nez minimalni datum a Cas prijeti trzby vztahujici se k ptislusnému cilovému prostiedi ve
smyslu odst. 2.2.2 Produkcni a neprodukcni prostredi.

Predpokladané minimalni datumy a Casy pfijeti trzby dle cilovych prostiedi:
a. neprodukéni prostiedi (playground) verze 3:  1.8.2016
b. produkéni prostredi pred 1.12.2016: 1.11.2016
c. produkéni prostiedi: 1.12.2016.

Pokud jakakoliv z propustnych kontrol neprojde (a soucasné nenastane zadna kriticka chyba), datova
zprava o evidované trzbé bude pfijata a FIK bude vydan, jako kdyby vSechny kontroly prosly.
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Chyby spocivajici v nesplnéni propustnych kontrol budeme nazyvat propustné. Potvrzovaci datova
zprava bude v pfipadg, ze nastane jedna nebo vice propustnych chyb, doplnéna o prislusna textova
varovani a jim odpovidajici ¢iselné kody.
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3 STRUKTURA DATOVYCH ZPRAV

3.1 KODOVANIi DATOVYCH POLOZEK

Vsechny polozky ve vSech datovych zpravach budou vyuzivat pouze vybrané znaky kodované jednim
bajtem ve standardni ASCII znakové sadé. Dekadické kody povolenych znakti maji hodnoty 9, 10, 13
nebo od 32 do 126.

Kodovani datovych zprav jakozto XML dokumenti bude povinné UTF-8, tj. 1. fadek XML SOAP
obalky bude mit vzdy tvar:

<?xml version="1.0" encoding="UTF-8"?>

Vsechny XML elementy e-trzby patii do jmenného prostoru (namespace), ktery je specifikovan
v definici webové sluzby (WSDL), napt-.:

xmIns:eet=""http://fs._mfcr.cz/eet/schema/v3"

Maskou datového formatu jednotlivych polozek, kterd je uvedena u jejich detailniho popisu nize,
rozumime regularni vyraz ve smyslu XML schematu, ktery pfesn¢ definuje pozadovanou syntaxi
polozky. Pro jednoznac¢nost je v tomto dokumentu navic explicitné uveden metaznak pro zacatek
textového fetézce (") a pro konec textového fetézce ($).

Hexadecimalni Cislice vétsi nez 9 (,,a“ az ,,f) je mozno uvadét malymi nebo velkymi pismeny, t;.
alternativné ,,A*“ az ,,F*.

3.2 PREHLED STRUKTURY DATOVYCH ZPRAV

Vsechny 3 datové zpravy (datova zprava evidované trzby, potvrzovaci datova zprava, chybova datova
zprava) maji spoleény zakladni datovy format dany protokolem SOAP (Simple Object Access
Protocol), tj. aplikacni XML datové struktury jsou vlozeny do tzv. téla SOAP obalky (<SOAP
Envelope Body>).

Datova zprava evidované trzby (viz Obr. 2) a potvrzovaci datova zprava budou podepsany (viz Obr. 3
vlevo), chybova datova zprava nikoliv (viz Obr. 3 vpravo).
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SOAP obalka

SOAP header

SOAP body

Obr. 2 Struktura datové zpravy evidované trzby

SOAP obalka SOAP obalka

SOAP header SOAP header

SOAP body SOAP body

Obr. 3 Struktura potvrzovaci a chybové datové zpravy

3.3 DATOVA ZPRAVA EVIDOVANE TRZBY

Datova zprava vcetné SOAP obalky je SOAP XML struktura obsahujici vSechny udaje, které jsou
stanoveny pro odeslani tidaji o evidované trzb€. Vlastni data evidované trzby jsou uloZena ve vnotfené
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struktuie e-trzby (XML element <Trzba>), ktera bude obsazena v XML elementu <SOAP Envelope
Body>.

V XML elementu <SOAP Envelope Header> bude ulozen XML signature a certifikat, k némuz
prislusny privatni kli¢ byl pouzit k vytvoreni XML signature. V situaci, kdy certifikat kli¢e pouzity
v dob¢ vydani Gétenky (tj. vytvoreni PKP a BKP) jiz neni platny v okamziku odeslani datové zpravy
evidované trzby, pouzije poplatnik pro XML signature aktualné platny certifikat — viz téz 4.7
Podpisovy kod poplatnika (PKP).

Datova zprava evidované trzby bude formalné pifesné popsana v definici ptislusné webové sluzby —
viz 6 Upresnéni XML zpravy ve tvaru SOAP a jeji zabezpeceni

Vlastni datova zprava evidované trzby je ulozena v XML elementu <SOAP Envelope Body> jako
element <Trzba>.

Tento element obsahuje 3 vnofené elementy, které reprezentuji datové oblasti: <Hlavicka>, <Data> a
<KontrolniKody>.

Tyto datové oblasti obsahuji vlastni datové polozky — viz odstavec 3.3.2 Prehled polozek datové
zpravy o evidované trzbé.

3.3.1 XML format e-trzby
XML format e-trzby v piehledu:

<eet:Trzba>
<eet:Hlavicka atributy ... />
<eet:Data atributy ... />
<eet:KontrolniKody>
hodnoty ...
</eet:KontrolniKody>
</eet:Trzba>
Atributy a hodnoty XML elementi jsou podrobné popsany nize.

3.3.2 Prehled poloZek datové zpravy o evidované trzbé

Datova Nazev polozky Povinna XML jméno )*
oblast )**
Hlavicka 1 | UUID zpravy Ano uuid_zpravy
2 | Datum a ¢as odeslani zpravy Ano dat_odesl
3 | Prvni zaslani udajl o trzbé Ano prvni_zaslani
4 | Pfiznak ovérovaciho moédu odesilani Ne overeni
Data 5 | DIC poplatnika Ano dic_popl
6 | DIC povétujiciho poplatnika Ne dic_poverujiciho
7 | Oznaceni provozovny Ano id_provoz
8 | Oznaceni pokladniho zafizeni Ano id_pokl
9 | Poradové Cislo uctenky Ano porad_cis
10 | Datum a ¢as pfijeti trzby Ano dat_trzby
11 | Celkova castka trzby Ano celk_trzba
12 | Celkova castka plnéni osvobozenych od DPH, Ne zakl_nepodl_dph
ostatnich plnéni
13 | Celkovy zdklad dané se zakladni sazbou DPH Ne zakl_danl
14 | Celkova DPH se zakladni sazbou Ne danl
15 | Celkovy zdklad dané s prvni snizenou sazbou Ne zakl_dan2
DPH
16 | Celkova DPH s prvni snizenou sazbou Ne dan2
17 | Celkovy zaklad dané s druhou sniZzenou Ne zakl_dan3
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Datova Nazev polozky Povinna XML jméno )*
oblast )**

sazbou DPH

18 | Celkova DPH s druhou sniZzenou sazbou Ne dan3

19 | Celkova castka v rezimu DPH pro cestovni Ne cest_sluz
sluzbu

20 | Celkova castka v rezimu DPH pro prodej Ne pouzit_zbozl
pouZitého zboZi se zakladni sazbou

21 | Celkova castka v rezimu DPH pro prodej Ne pouzit_zboz2
pouZitého zboZi s prvni snizenou sazbou

22 | Celkova castka v rezimu DPH pro prodej NE pouzit_zboz3
pouZitého zboZi s druhou snizenou sazbou

23 | Celkova castka plateb uréena k naslednému Ne urceno_cerp_zuct
Cerpani nebo zuctovani

24 | Celkova castka plateb, které jsou naslednym Ne cerp_zuct
Cerpanim nebo zuétovanim platby

25 | Rezim trzby Ano rezim

Kontrolni | 26 | Podpisovy kdd poplatnika (PKP) Ano pkp
kody
27 | Bezpecnostni kdd poplatnika (BKP) Ano bkp

)* XML jméno znamena bud’ jméno XML elementu, nebo XML atributu.

)** Polozky oznacené jako povinné musi byt vyplnény v kazdé datové zprave. Polozky oznacené jako
nepovinné musi byt vyplnény, pokud jsou k evidované trzbé relevantni (napt. platci DPH musi mit
vyplnény polozky o DPH, které jsou relevantni k trzb¢).

3.3.3 Podrobny popis polozek e-trzby
Jako piiklady konkrétnich DIC byly v dal§im textu pouzity DIC GFR a MF CR.

3.3.3.1 UUID zpravy (uuid_zpravy)

Je atributem XML elementu <Hlavicka>. UUID (Universaly Unique Identifier) datové zpravy
evidované trzby je generovano pokladnim zafizenim poplatnika. UUID bude mit format dle RFC
4122:

XXRXXXXX = XXXX = MXXX = NXXX = XXXXXXX XX XXX

kde ,.x“, ,M“ a ,,N“ zna¢i hexadecimélni &islici. Cislice ,,M* zna&i verzi UUID a ma povolené hodnoty
1 az 5. Doporucena verze UUID je 4. Jde o univerzalni jedine¢ny identifikator v hlavicce datové
zpravy evidované trzby, ktery je generovan pokladnim zafizenim poplatnika. Jednoznacné identifikuje
datovou zpravu (nikoli e-trzbu). I pfi opakovaném zaslani datové zpravy ma byt vytvoieno nové
UUID zpravy. Hodnota dvou nejvyssich bit Cislice N je povinné 1 0 (oznacuje variantu UUID), tj.
tato ¢islice ma povolené hexadecimalni hodnoty: 8, 9, A, B.

Maska datového formatu:

~[0-9a-FA-F]{8}-[0-9a-FA-F]{4}-[1-5] [0-9a-FA-F]{3}-[89abAB] [0-9a-FA-
F1{3}-[0-9a-FfA-F]{12}$

kde znak "-" je pomlcka (znak s dekadickym kodem 45 v ASCII znakové sadg).
Délka: 36 znakd.
Priklad:

b3a09b52-7c87-4014-a496-4c7a53ct9125
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3.3.3.2 Datum a éas odeslani zprdavy (dat_odesl)

Je atributem XML elementu <Hlavicka>. Datum a ¢as odeslani zpravy je okamzik, kdy pokladni
zafizeni odeslalo datovou zpravu evidované trzby.

Datovy format je ur¢en datovym typem DateTime dle ISO 8601, jak je ptredpoklada ptislusna W3C
specifikace: https://www.w3.org/TR/xmlschemal 1-2/#dateTime:

rrrr-mm-ddThh:mm:ssxhh:mm

kde ,rrrr-mm-dd“ je datum ve tvaru ,rok-mésic-den”, ,hh:mm:ss“ je c¢as ve tvaru
»hodina:minuta:sekunda“ a ,£hh:mm“ zna¢i ¢asovou zoénu jako rozdil viéi svétovému cCasu
(UTC/GMT) v hodinach a minutach. Znak ,+“ je bud’ ,,+* (plus) nebo ,,-* (minus) podle toho, zda
rozdil proti svétovému casu je kladny nebo zaporny. Jako specialni hodnotu rozdilu Ize uvést fetézec
2", ktery ma stejny vyznam jako ,,+00:00%.

Datum a cas odeslani datové zpravy se uvadi jako lokalni cas v dané Casové zoné s povinnym
vyznacenim ¢asové zony podle nasledujiciho pravidla:

e +01:00 v piipadg, ze hodnota spada do obdobi zimniho ¢asu v CR —tj. &asova zona je SEC
e +02:00 v piipadg, ze hodnota spada do obdobi letniho ¢asu v CR — tj. &asova zona je SELC
e  +hh:mm, nebo —hh:mm nebo Z v pripad¢, ze hodnota je uvedena v jiné ¢asové zone€ (mimo
CR).
Délka: 25 znak.
Priklad — zimni cas:
2016-11-09T04:25:28+01:00

Tento ¢asovy okamzik znamena 4 hodiny, 25 minut a 28 sekund SEC, tedy 3 hodiny 25 minut 28
sekund UTC/GMT.

Priklad — letni Cas:
2017-06-09T05:25:28+02:00

Tento ¢asovy okamzik znamena 5 hodin, 25 minut a 28 sekund SELC, tedy 3 hodiny 25 minut 28
sekund UTC/GMT.

3.3.3.3 Prvni zaslani udajit o tribé (prvni_zaslani)

Je atributem XML elementu <Hlavicka>. Je to pfiznak s hodnotami true nebo false (t€Z I nebo 0),
ktery urcuje, zda jde o prvni zaslani konkrétni evidované trzby (hodnota: frue nebo I) nebo o
opakované zaslani téze trzby (hodnota: false nebo 0).

Datovy format je uréen ptislusnou W3C specifikaci, viz: https:// www.w3.org/TR/xmlschemal1-
2/#boolean).

Délka: 1 az 5 znakd.
Piiklad:
true

3.3.34 Piiznak ovéiovaciho modu odesilani (overeni)

Je atributem XML elementu <Hlavicka>. Je to pfiznak, kterym si pokladni zatizeni poplatnika mize
nastavit ovéfovaci mod odesilani datovych zprav evidovanych trzeb.

Je-1i tento priznak uveden a ma-li hodnotu true (nebo 1), je datova zprava zpracovana v ovérovacim
moédu — viz 2.2 Mody odesilani datovych zprav, produkcni a neprodukcni prostredi.
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Neni-li tento pfiznak uveden nebo ma-li hodnotu false (nebo 0), je datova zprava zpracovana v ostrém
modu.

Datovy format je urcen piislusnou W3C specifikaci, viz_https://www.w3.org/TR/xmlschemal 1-
2/#boolean).

Délka: 1 az 5 znaka.
Priklad:
true

3.3.3.5 DIC poplatnika (dic : popl)

Je atributem XML elementu <Data>. Je to DIC poplatnika, ktery odesila datovou zpravu evidované
trzby, platné k okamziku pfijeti trzby nebo vydani piikazu k jejimu provedeni, pokud byl tento ptikaz
vydan diive. Povinnou sou¢asti DIC je kod statu: CZ. Hodnota atributu se shoduje s DIC uvedenym
v certifikatu pouzitém pro elektronicky podpis datové zpravy (certifikat je soucasti SOAP obalky
datové zpravy evidované trzby). Poplatnik EET, kterému bylo zménéno DIC, miize odesilat datové
zpravy evidovanych trzeb s novym DIC v atributu dic_popl podepsané piivodnim certifikatem, dokud
mu neni vystaven certifikat novy.

Maska datového formatu:
~CZ[0-9]{8,10}%
Délka: 10 az 12 znakt.
Piiklad (DIC GFR a MF):
CZ72080043
Cz00006947

3.3.3.6 DIC povéiujiciho poplatnika (dic_poverujiciho)

Je atributem XML elementu <Data>. Je to platné DIC poplatnika, kterému trzba plyne, ale ktery
povétil jiného poplatnika, aby za ngj tuto trzbu evidoval. Datovy format je identicky jako pro DIC
poplatnika.

3.3.3.7 Identifikace provozovny (id_provoz)

Je atributem XML elementu <Data>. Jedna se o ¢iselnou identifikaci provozovny, ktera byla pridélena
poplatnikovi na portalu EET.

Maska datového formatu:

~[1-9]1[0-9]{0,5}%
Délka: 1 az 6 znakd, tj. Ciselny rozsah je od 1 do 999999.
Priklad:

25

3.3.3.8 Identifikace pokladniho zafizeni poplatnika (id_pokl)

Je atributem XML elementu <Data>. Je to identifikacni kod pokladniho zafizeni poplatnika, které
zasila datovou zpravu evidované trzby na spole¢né technické zatizeni spravce dané. Tento kod je
tvofen na strané poplatnika alfanumerickymi znaky a vybranymi specialnimi znaky. Kazdé pokladni
zafizeni v rdmci jedné provozovny musi mit unikatni oznaceni.

Maska datového formatu:
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A[0-9a-zA-2Z\., - ;/#\-_ 1{1,20}%

kde posledni znak v hranaté zavorce je mezera (znak " " s dekadickym kodem 32 v ASCII znakové
sad¢) a znak "-" je pomlcka (znak s dekadickym kédem 45 v ASCII znakové sadg).

Délka: 1 az 20 znakd.
Piiklad:
5a/A-q/5:22d 2

3.3.3.9 Povadové &islo uctenky (porad_cis)

Je atributem XML elementu <Data>. Jde o poradové ¢islo uétenky, které je tvofeno na strané
poplatnika alfanumerickymi znaky a vybranymi specidlnimi znaky. Tento kod je tvofen
alfanumerickymi znaky a vybranymi specialnimi znaky.

Maska datového formatu:
AN0-9a-zA-2\., :;/#\-_ J{1,20}%$

kde posledni znak v hranaté zavorce je mezera (znak " " s dekadickym kédem 32 v ASCII znakové
sad¢) a znak "-" je pomlcka (znak s dekadickym kodem 45 v ASCII znakové sad¢).

Délka: 1 az 20 znakd.
Priklad:
#25/c-12/1A 2/2016

3.3.3.10 Datum a Cas p¥ijeti triby (dat_trzby)

Je atributem XML elementu <Data>. Jde o datum a ¢as uskutecnéni evidované trzby, ptipadné datum
vystaveni uctenky, pokud byla vystavena dfive.

Format je identicky jako u polozky — viz 3.3.3.2 Datum a cas odeslani zpravy, tj. uvadi se datum a Cas
rozhodného okamziku v lokalni ¢asové zoné, ktera byla pouzita pfi uvedeni ¢asového udaje na tisténé
uctence, a k tomu povinn¢ jednoznacné urceni této Casové zony.

3.3.3.11 Finanéni poloZky triby

Vsechny financni polozky trzby jsou atributy XML elementu <Data>. Jedna se o nasledujici ¢iselné
polozky (v ptivodnim ¢islovani potadi), které piedstavuji finan¢ni hodnoty v ¢eskych korunéch:

11 Celkova castka trzby

12 Celkova ¢astka plnéni osvobozenych od DPH, ostatnich plnéni

13 Celkovy zaklad dané se zakladni sazbou DPH

14 Celkova DPH se zakladni sazbou

15 Celkovy zaklad dané s prvni snizenou sazbou DPH

16 Celkova DPH s prvni snizenou sazbou

17 Celkovy zéaklad dané s druhou snizenou sazbou DPH

18 Celkovd DPH s druhou sniZzenou sazbou

19 Celkova castka v rezimu DPH pro cestovni sluzbu

20 Celkova castka v rezimu DPH pro prodej pouzitého zbozi se zakladni sazbou

21 Celkova castka v rezimu DPH pro prodej pouzitého zbozi s prvni snizenou
sazbou

22 Celkova castka v rezimu DPH pro prodej pouzitého zbozi s druhou snizenou
sazbou

23 Celkova castka plateb urcena k naslednému cerpani nebo zuctovani
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‘ 24 | Celkova castka plateb, které jsou naslednym cerpanim nebo zG¢tovanim platby ‘

Ciselné hodnoty viech &astek jsou uvedeny v dekadické soustavé spravé dvéma povinnymi
desetinnymi misty a fadovou teckou v souladu se specifikaci https://www.w3.org/TR/xmlschemal 1-
2/#decimal. Hodnoty mohou byt kladné, nulové nebo zaporné.

Aby byla zaruCena jednoznacné korespondence mezi ¢iselnou hodnotou financni polozky a feté¢zcem
znakid dekadické reprezentace této hodnoty, jsou zakdzany ¢iselné nevyznamné vedouci nuly a znak
minus (znak pomlcky s dekadickym kodem 45 v ASCII znakové sad€) pied nulovou hodnotou.

Finan¢ni polozky, které datova zprava neobsahuje, nebo nemaji vyplnénou hodnotu, budou
povaZovany za prazdné, tj. nedefinované (pozor: nebudou povazovany za ¢iselnou hodnotu 0).

Maska datového formatu:
ACOL-?[1-91N\d{0, 7P\ \d\d ] -O\. (O[1-9] I [1-91\d)) %

Délka:
e pro nezaporné hodnoty: 4 az 11 znakd, tj. minimalni nezaporna hodnota je 0,00 K¢ a
maximalni nezaporna hodnota je 99 999 999,99 K¢
e pro zaporné hodnoty: 5 az 12 znakd, tj. minimalni zaporna hodnota je -99 999 999,99 K¢ a
maximalni zaporna hodnota je -0,01 K¢.

To znamen4, Ze finan¢ni polozky jsou v absolutni hodnoté omezeny na cisla mensi nez 100 miliont
K¢.
Priklady:

250.00

-187.20

0.56

Priklady chybné textové reprezentace:

Ciselna hodnota Chybna reprezentace | Spravna reprezentace
20,45 020.45 20.45

10,25 00010.25 10.25

0 -0.00 0.00

0 -00.00 0.00

0,2 .20 0.20

-100 -00100.00 -100.00

3.3.3.12 Rezim triby (rezim)

Je atributem XML elementu <Data>. Rezim evidované trzby je bud’ bézny, nebo zjednoduseny. Je
kédovan nasledujicim zptisobem:

e 0
o 1]

bézny rezim
zjednodusSeny rezim.

Maska datového formatu:
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~[01]$
Délka: 1 znak.

3.3.3.13 Podpisovy kod poplatnika (pkp)

Je hodnotou XML elementu <pkp>, ktery je obsazen v XML elementu <KontrolniKody>. PKP je
elektronickym podpisem vybranych udaji z e-trzby. Atributy elementu <pkp> definuji:

e Pouzity algoritmus otisku (message digest, hash): SHA256
e Pouzity algoritmus elektronického podpisu: RSA2048
e Pouzity zptisob kédovani PKP jakozto hodnoty XML elementu: Base64, tj. fetézec znaku: ,,0

113

2 113 3P 113 T3P 13 13 (13 —
az ”9 B ”a az ”Z > ”A az ”Z B ”/ B ”+ a EE R

Typ je definovan dle_https://www.w3.org/TR/xmlschemal 1-2/#base64Binary.

Délka: délka binarnich dat je 256 bajtti, tedy délka jejich Base64 reprezentace je 344 znakd.

Podrobny popis generovani a vysledného formatu PKP je uveden v kapitole 4.1 Podpisovy kod
poplatnika (PKP).

3.3.3.14 Bezpecnostni kod poplatnika (bkp)

Je hodnotou XML elementu <bkp>, ktery je obsazen v XML elementu <KontrolniKody>. BKP je
otisk neboli tzv. message digest (hash) kodu PKP. Atributy elementu <bkp> definuji:

e Pouzity algoritmus otisku (message digest, hash): SHA1
e Pouzity zpisob kodovani BKP jakoZzto hodnoty XML elementu: Basel6, tj. fetézec
hexadecimalnich ¢islic.

Pozor — nejedna se o bézny typ https://www.w3.org/TR/xmlschemal1-2/#hexBinary, ale upravenou
hodnotu dle specifikace nize.

Délka: délka binarnich dat 20 bajtl, tedy 40 hexadecimalnich cislic. Pro lepsi Citelnost budou
hexadecimalni ¢islice BKP oddéleny pomlckou (znak "-" s dekadickym kédem 45 v ASCII znakové
sad¢) po osmi Cislicich. Celkova délka textové reprezentace BKP tedy bude 44 znakd.

Maska datového formatu:
~([0-9a-fA-F]1{8}-){4}[0-9a-FfA-F]1{8}%
kde znak "-" je pomlcka (znak s dekadickym kddem 45 v ASCII znakové sad¢).

Podrobny popis generovani a vysledného formatu BKP je uveden v kapitole 4.2 Bezpecnostni kod
poplatnika (BKP).

3.3.4 Priklad e-trzby

V nasledujicim textu uvadime piiklad XML elementu <Trzba> zasilaném v bézném produkénim
modu:

<eet:Trzba>
<eet:Hlavicka
uuid_zpravy="e23e5a5a-08d7-4a08-844d-2b6c6b60621d""
dat_odesl="2016-12-08T21:19:40+01:00"
prvni_zaslani="true" />
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<eet:Data dic_popl=""CZ72080043" dic_poverujiciho=""CzZ00006947"
id _provoz="181" id_pokl="00/2535/CN58" porad_cis="0/2482/1E25"
dat_trzby=""2016-12-07T22:01:00+01:00" celk_trzba="87988.00"
zakl_nepodl_dph="5922_.00" zakl_danl1="-7083.74" danl="'-1487.59"
zakl dan2=""-7605.28" dan2=""-1140.79" zakl dan3="-7172.54"
dan3="-717.25" cest_sluz="4267.00" pouzit_zbozl1="956.00"
pouzit_zboz2="424_00" pouzit_zboz3="131.00"
urceno_cerp_zuct="343_00" cerp_zuct="237.00" rezim="1" />
<eet:KontrolniKody>
<eet:pkp digest=""SHA256" cipher="RSA2048" encoding="base64''>
Ca8sTbURReQj jgcy/znXBKjPONZof3AXWK5WySpyMrUXFOo7cz1BP6adQzktODKh2d8s
O0AhN1R/SO71VDTa/6r9xTul3NBH/+7YFYz/192eb5Y6aNvLM6tXFOAE3C94EqMTOSEEZ
9r INGXXP1whIKYX7KOHgVrxjdxCFkZF8Lt12XbahhAzJ47LcPxuBZZp6UbwJ2sWi50s3
KY9u/ZchzAUaCec7H56QWkMnu3U3Ftwi/YrxSzQZTmPTpFYKXnYanrFaLDJIm+1/yg+VQ
ntoByBM+HeDX1gBK+Shaxx+NdOsSmm1 Im4v685BRVdU 1 d+4CobcnSQ3CBs jAhgm I rtWT

</eet:pkp>
<eet:bkp digest=""SHAl1" encoding="‘basel6'>
03ecl1dOe-6d9f77fb-1d798ccb-f4739666-a4069bc3 </eet:bkp>
</eet:KontrolniKody>
</eet:Trzba>

Déle uvadime ptiklad XML elementu <Trzba> zasilaném v ovéfovacim modu:

<eet:Trzba>
<eet:Hlavicka
uuid_zpravy="e23e5a5a-08d7-4a08-844d-2b6c6b60621d""
dat_odesl1="2016-12-08T21:19:40+01:00"
prvni_zaslani=""true" overeni="true" />
<eet:Data dic_popl=""CZ72080043" dic_poverujiciho=""CzZ00006947"
id _provoz="181" id_pokl="00/2535/CN58" porad_cis="0/2482/1E25"
dat_trzby="2016-12-07T22:01:00+01:00" celk_trzba="87988.00"
zakl_nepodl_dph="5922_.00" zakl_danl1="-7083.74" danl="'-1487.59"
zakl dan2=""-7605.28" dan2=""-1140.79" zakl dan3="-7172.54"
dan3="-717.25" cest_sluz="4267.00" pouzit_zbozl1="956.00"
pouzit_zboz2="424_00" pouzit_zboz3="131.00"
urceno_cerp_zuct="343_00" cerp_zuct="237.00" rezim="1" />
<eet:KontrolniKody>
<eet:pkp digest=""SHA256" cipher="RSA2048" encoding="base64''>
Ca8sTbURReQj jgcy/znXBKjPONZoTF3AXWKS5WYSpyMrUXFOo7cz1BP6adQzktODKh2d8s
0Ahn1R/SO71VDTa/6r9xTul3NBH/+7YTYZz/192eb5Y6aNvLM6tXFOJE3C94EgMTOSEEZ
9r INnGXXP1whIKYX7KOHgVrxjdxCFkZF8Lt12XbahhAzJ47LcPxuBZZp6UbwJ2sWi50s3
KY9u/ZchzAUaCec7H56QWkMnu3U3Ftwi/YrxSzQZTmPTpFYKXnYanrFaLDJIm+1/yg+VQ
ntoByBM+HeDXi1gBK+Shaxx+Nd0OsSmm1 Im4v685BRVdU 1 d+4CobcnSQ3CBs jAhgm I rtWT
GQ==
</eet:pkp>
<eet:bkp digest=""SHAl1" encoding="'basel6'>
03ecl1dOe-6d9f77fb-1d798ccbh-f4739666-a4069bc3 </eet:bkp>
</eet:KontrolniKody>
</eet:Trzba>
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3.4 POTVRZOVACIi DATOVA ZPRAVA

Potvrzovact datova zprava je SOAP XML struktura obsahujici potvrzovaci udaje o pfijeti evidované
trzby spoleénym technickym zafizenim spravce dané. Potvrzovaci data evidované trzby jsou uloZena
v XML elementu <SOAP Envelope Body>.

V XML elementu <SOAP Envelope Header> bude ulozen XML signature a certifikat spolecného
technického zafizeni spravce dané, k némuz pfislusny privatni kli¢ byl pouzit k vytvoreni XML
signature.

Vlastni potvrzeni je ulozeno v XML elementu <SOAP Envelope Body> jako element <Odpoved>.
Tento element obsahuje 2 vnofené elementy, které reprezentuji datové oblasti: <Hlavicka> a
<Potvrzeni>. Tyto datové oblasti obsahuji vlastni datové polozky — viz odstavec 3.4.2 Prehled
datovych polozek potvrzeni.

Jednotlivé varianty odpovédi systému EET v zavislosti na modu, validité datové zpravy a cilovém
prosttedi jsou popsany v tabulce Tabulka 1. Varianty odpovédi systému EET.

V ptipadé€, Ze nastane jedna ¢i vice propustnych chyb (viz odst. 2.2.4 Propustné kontroly (propustné
chyby), bude potvrzovaci datova zprava doplnéna o textovd varovani a pfislusné ciselné kody
varovani.

3.4.1 XML format potvrzeni
XML format potvrzeni v piehledu:

<eet:0dpoved>
<eet:Hlavicka atributy ... />
<eet:Potvrzeni atributy ... />
<eet:Varovani atributy ... >

hodnoty ...
</eet:Varovani>

<eet:Varovani atributy . >
hodnoty
</eet:Varovani>

</eetgbdpoved>

XML element <Varovani> mize byt uveden vicekrat pro rtiznd varovani. Atributy a hodnoty XML
elementl jsou podrobn¢ popsany nize.

3.4.2 Piehled datovych poloZek potvrzeni

Datova oblast Nazev polozky Povinna | XML jméno )*
Hlavicka 1 | UUID zpravy Ano uuid_zpravy
2 | Datum a ¢as pfijeti zpravy Ano dat_prij
3 | Bezpecnostni kdd poplatnika Ano bkp
Potvrzeni 4 | Fiskalni identifikacni kod Ano fik
5 | Pfiznak neprodukéniho prostredi Ne test
Varovani 6 | Kod varovani Ne kod_varov )**
7 | Textovy popis varovani Ne Varovani )**

)* XML jméno znamena bud’ jméno XML elementu, nebo XML atributu.

)*¥* XML element <Varovani> s atributem kod varov se v potvrzovaci zpravé muze vicekrat
opakovat.

21//33



Elektronicka evidence trzeb — Popis datového rozhrani 11.8.2016

3.4.2.1 UUID zpravy (uuid_zpravy)

Je atributem XML elementu <Hlavicka>. Jedna se o UUID datové zpravy evidované trzby, ktera byla
zaslana pokladnim zafizenim poplatnika — popis viz 3.3.3.1 UUID zpravy.

3.4.2.2 Datum a Cas piijeti zpravy (dat_prij)

Je atributem XML elementu <Hlavicka>. Datum a ¢as pfijeti potvrzované zpravy je okamzik, kdy
spolecné technické zafizeni spravce dan€ pfijalo datovou zpravu evidované trzby.

Datovy format této polozky je identicky s formatem data a Casu odeslani zpravy — viz 3.3.3.2 Datum a
cas odeslani zpravy.

3.4.2.3 Bezpecnostni kod poplatnika (bkp)

Je atributem XML elementu <Hlavicka>. Jedna se o BKP potvrzované datové zpravy evidované trzby,
ktera byla zaslana pokladnim zafizenim poplatnika — popis viz 3.3.3.14 Bezpecnostni kod poplatnika

(bkp).

3.4.2.4 Fiskalni identifikacni kod (fik)

Je atributem XML elementu <Potvrzeni>. Jedna se o fiskalni identifikacni kod (FIK) generovany
spole¢nym technickym zafizenim spravce dané, ktery je unikatni pro kazdou potvrzovanou datovou
zpravu evidované trzby, jez byla zaslana pokladnim zatizenim poplatnika.

Datovy format FIK je nasledujici:
uuid_prijem-1d_zarizeni

Kde uuid_prijem je UUID ¢&islo generované konkrétnim zafizenim systému EET, které zpravu
ptijalo, a 1d_zarizeni je 2-mistné hexadecimalni ¢islo tohoto zatizeni.

Maska datového formatu:

~[0-9a-FA-F]{8}-[0-9a-FA-F]{4}-4[0-9a-FA-F]{3}-[89abAB] [0-9a-FA-
F1{3}-[0-9a-FA-F]{12}-[0-9a-fA-F]{2}$

Délka: 39 znaku.
Priklad:
b3a09b52-7c87-4014-a496-4c7a53cf9125-03

Pokud je FIK pridélen v neprodukénim prostfedi a nejedna se tedy o skute¢ny FIK dle ZoET, potom
maji posledni dva znaky FIK specialni hodnotu ff (mnemotechnicka pomicka: Fiktivni FIK=f¥)

Priklad:
b3a09b52-7c87-4014-a496-4c7a53cf9125-FfF

3.4.2.5 Piiznak neprodukcéniho prostiedi (test)

Je atributem XML elementu <Potvrzeni>. Je to pfiznak, kterym spole¢né technické zafizeni spravce
dan¢ informuje pokladni zatizeni poplatnika, zda datova zprava evidované trzby byla zaslana do
produkéniho nebo neprodukéniho prostredi.

Je-1i tento ptiznak uveden a ma-li hodnotu #rue (nebo 1), byla datova zprava piijata do neprodukéniho
prostiedi — viz 2.2 Mody odesilani datovych zprav, produkcni a neprodukcni prostiedi.

Neni-li tento ptiznak uveden, byla datova zprava ptijata do produk¢niho prostiedi.
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Datovy format je uréen ptislusnou W3C specifikaci, viz:_https://www.w3.org/TR/xmlschemal 1-
2/#boolean.

Délka: 1 az 5 znakd.
Piiklad:
true

3.4.2.6 Kod varovani (kod_varov)

Je atributem XML elementu <Varovani>. Jedna se o celé max. 3-ciferné kladné dekadické &islo, které
dle stanoveného ¢iselniku oznacuje konkrétni varovani.

Maska datového formatu:

M"N1-9]\d{0,2}%
Délka: 1 az 3 znaky.
Ptiklady:

1

3

3.4.2.7 Textovy popis varovani (Varovani)

Je hodnotou XML elementu <Varovani>. Jedna se o znakovy fetézec, ktery v Ceském jazyce struéné
popisuje, k jaké propustné chybé pti zpracovani datové zpravy evidované trzby doslo.

Z dtvodu konzistence vSech datovych zprav budou povolené znaky v dolni ASCII sad¢ XML
povolenych znakd, tj. jejich dekadické koédy budou mit hodnoty 9, 10, 13 nebo od 32 do 126. To
znamena, zZe textovy popis chyby nebude pouzivat diakritiku.

Délka: max. 100 znaku.

3.4.3 Priklad potvrzeni

V nasledujicim textu uvadime piiklad XML elementu <Odpoved> z produkcniho prostiedi, bez
propustnych chyb:

<eet:0dpoved>
<eet:Hlavicka uuid_zpravy="123e4567-e89b-42d3-a456-
426655440000
dat_prij="2017-03-04T18:25:21+01:00""
bkp=""01234567-89abcdet-01234567-89abcdef-01234567" />
<eet:Potvrzeni fik="987a6be5-6af5-44f3-b4¥c-987654321000-02" />
</eet:0dpoved>

Dale uvadime ptiklad XML elementu <Odpoved> z neprodukéniho prostiedi, kde odpovéd’ obsahuje
varovani o propustnych chybach:

<eet:0dpoved>
<eet:Hlavicka uuid_zpravy="123e4567-e89b-42d3-a456-
426655440000"
dat_prij="2017-03-04T18:25:21+01:00"
bkp="01234567-89abcdef-01234567-89abcdef-01234567"" />
<eet:Potvrzeni fik="987a6be5-6af5-44f3-b4fc-987654321000-03""
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test=""true" />
<eet:Varovani kod varov="1" >
DIC poplatnika v datove zprave se neshoduje s DIC
v certifikatu
</eet:Varovani>
<eet:Varovani kod_ varov="2" >
Chybny format DIC poverujiciho poplatnika
</eet:Varovani>
<eet:Varovani kod_ varov="3" >
Chybna hodnota PKP
</eet:Varovani>
</eet:0dpoved>

3.4.4 Seznam kodu a textu varovani

Kod varovani | Text varovani )*

DIC poplatnika v datove zprave se neshoduje s DIC v certifikatu

Chybny format DIC poverujiciho poplatnika

Chybna hodnota PKP

Datum a cas prijeti trzby je novejsi nez datum a cas prijeti zpravy

N |W N -

Datum a cas prijeti trzby je vyrazne v minulosti

6—-999 )*E*

)* Texty varovani budou v souladu s kddovanim znaki ve vSech datovych zpravach EET uvedeny bez
diakritiky — viz 3.1 Kodovani datovych polozek.

)** Rezervovano pro budouci pouziti.

3.5 CHYBOVA DATOVA ZPRAVA

Chybova datova zprava je SOAP XML struktura obsahujici chybovy kod a textové chybové hlaseni o:

1. kritické chybé¢ prijaté datové zpravy evidované trzby nebo
2. docasné technické chyb¢ zpracovani na strané spoleéného technického zatizeni spravce dané
(nutnost odeslat datovou zpravu evidované trzby pozdéji).

Data chybové datové zpravy jsou uloZzena v XML elementu <SOAP Envelope Body> jako element
<Odpoved>. Tento element obsahuje 2 vnofené elementy, které reprezentuji datové oblasti:
<Hlavicka> a <Chyba>. Tyto datové oblasti obsahuji vlastni datové polozky — viz odstavec 3.5.2
Prehled datovych polozek chyby.

V tomto ptipadé <SOAP Envelope> nebude obsahovat ani XML signature ani certifikat.

Jednotlivé varianty odpovédi systému EET v zavislosti na modu, validité datové zpravy a cilovém
prosttedi jsou popsany v tabulce Tabulka 1. Varianty odpovédi systému EET.

3.5.1 XML format chyby
XML format chyby v piehledu:

<eet:0dpoved>
<eet:Hlavicka atributy ... />
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<eet:Chyba atributy ...>

hodnoty ...
</eet:Chyba>
</eet:0dpoved>

Atributy a hodnoty XML elementi jsou podrobné popsany nize.

3.5.2 Prehled datovych polozek chyby

Datova
oblast Nazev polozky Povinna XML jméno )*
Hlavicka 1 | UUID zpravy Ne uuid_zpravy
2 | Datum a ¢as odmitnuti zpravy Ne dat_odmit
3 | Bezpecnostni kéd poplatnika Ne bkp
Chyba 4 | Chybovy kéd Ano kod
5 | Textovy popis chyby Ano Chyba
6 | Pfiznak neprodukéniho prostredi Ne test

)* XML jméno znamena bud’ jméno XML elementu, nebo XML atributu.

3.5.2.1 UUID zpravy (uuid_zpravy)

Je atributem XML elementu <Hlavicka>. Jedna se o UUID datové zpravy evidované trzby obsahujici
chybu, ktera byla zaslana pokladnim zafizenim poplatnika — popis viz 3.3.3.1 UUID zpravy.

3.5.2.2 Datum a ¢as odmitnuti zpravy (dat_odmit)

Je atributem XML elementu <Hlavicka>. Datum a c¢as odmitnuti zpravy, kterd obsahuje chybu, je
okamzik zpracovani chybné datové zpravy evidované trzby na spole¢ném technickém zatizeni spravce
dané.

Datovy format této polozky je identicky s formatem data a Casu odeslani zpravy — viz 3.3.3.2 Datum a
Cas odeslani zpradvy.

3.5.2.3 Bezpecnostni kod poplatnika (bkp)

Je atributem XML elementu < Hlavicka>. Jedna se o BKP trzby obsahujici chybu, ktera byla zaslana
pokladnim zafizenim poplatnika — popis viz 3.3.3.14 Bezpecnostni kod poplatnika (bkp).

3.5.24  Chybovy kéd (kod)

Je atributem XML elementu <Chyba>. Jedna se o celé max. 3-ciferné dekadické Cislo, které dle
stanoveného Ciselniku oznacuje konkrétni kritickou chybu. Hodnoty chybového kédu mohou byt
kladné, nulové nebo zaporné.

Maska datového formatu:
A~-N\d{1,3}$

Délka:
e pro nezaporné hodnoty: 1 az 3 znaky, tj. minimalni nezaporna hodnota je 0, maximalni
nezaporna hodnota je 999
e pro zaporné hodnoty: 2 az 4 znaky, tj. minimalni zaporna hodnota je -999, maximalni zaporna
hodnota je -1

Priklady:
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10
-1
560

3.5.2.5 Textovy popis chyby (Chyba)

Je hodnotou XML elementu <Chyba>. Jedna se o znakovy fetézec, ktery v ¢eském jazyce struéné
popisuje, k jaké chybé pii zpracovani datové zpravy evidované trzby doslo.

Z divodu konzistence vSech datovych zprav budou povolené znaky v dolni ASCII sadé XML
povolenych znakd, tj. jejich dekadické koédy budou mit hodnoty 9, 10, 13 nebo od 32 do 126. To
znamena, Ze textovy popis chyby nebude pouzivat diakritiku.

Délka: max. 100 znaku.

3.5.2.6 Priznak neprodukéniho prostiedi (test)

Je atributem XML elementu <Chyba>. Je to pfiznak, kterym spolecné technické zafizeni spravce dané
informuje pokladni zafizeni poplatnika, zda datova zprava evidované trzby byla zaslana do
produkéniho nebo neprodukéniho prostiedi.

Je-li tento pfiznak uveden a ma-li hodnotu #rue (nebo 1), byla datova zprava piijata do neprodukéniho
prostiedi — viz 2.2 Mody odesilani datovych zprav, produkcni a neprodukcni prostredi.

Neni-li tento ptiznak uveden, byla datova zprava pfijata do produkcniho prostiedi.

Datovy format je uréen ptislusnou W3C specifikaci, viz:_https://www.w3.org/TR/xmlschemal 1-
2/#boolean).

Délka: 1 az 5 znakd.
Piiklad:
true

3.5.3 Priklad chyby

V nasledujicim textu uvadime piiklady chybové odpovédi ve tvaru XML elementu <Odpoved>
obsahujiciho informaci o chybé.

Zde jsou ptiklady odpovédi produkéniho prostiedi ve tvaru XML elementu <Odpoved> obsahujiciho
informaci o chyb¢:

Ptiklad 1 (datovou zpravu evidované trzby se povedlo analyzovat):

<eet:0dpoved>
<eet:Hlavicka
uuid_zpravy="123e4567-e89b-42d3-a456-426655440000""
bkp=""01234567-89abcdef-01234567-89abcdef-01234567""
dat_odmit="2017-03-04T18:25:21+01:00" />
<eet:Chyba kod="5">
Neplatny kontrolni bezpecnostni kod poplatnika (BKP)

</eet:Chyba>
</eet:0dpoved>

Priklad 2 (datovou zpravu evidované trzby se nepovedlo analyzovat):
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<eet:0dpoved>
<eet:Hlavicka dat_odmit="2017-03-04T18:25:21+01:00" />
<eet:Chyba kod="3">
XML zprava nevyhovela kontrole XML schematu

</eet:Chyba>
</eet:0dpoved>

Priklad 3 (technicky problém na stran¢ spolecného zatizeni spravce dané):

<eet:0dpoved>
<eet:Hlavicka dat_odmit="2017-03-04T18:25:21+01:00" />
<eet:Chyba kod="-1">
Docasna technicka chyba zpracovani — odeslete prosim
datovou zpravu pozdeji

</eet:Chyba>
</eet:0dpoved>

Déale uvadime ptiklad chybové odpovédi ve tvaru XML elementu <Odpoved> z neprodukéniho
prostiedi:

<eet:0dpoved>
<eet:Hlavicka
uuid_zpravy="123e4567-e89b-42d3-a456-426655440000"
bkp=""01234567-89abcdef-01234567-89abcdef-01234567"
dat_odmit="2017-03-04T18:25:21+01:00" />
<eet:Chyba kod="5" test=""true™ >
Neplatny kontrolni bezpecnostni kod poplatnika (BKP)

</eet:Chyba>
</eet:0dpoved>

3.5.4 Seznam chybovych kédu a chybovych zprav

Koéd | Text chybové zpravy )*

999 _ .2 [ )#*

Docasna technicka chyba zpracovani — odeslete prosim

1 datovou zpravu pozdeji

Datovou zpravu evidovane trzby v overovacim modu se
podarilo zpracovat

)**

Kodovani XML neni platne )***

XML zprava nevyhovela kontrole XML schematu

Neplatny podpis SOAP zpravy

Neplatny kontrolni bezpecnostni kod poplatnika (BKP)

DIC poplatnika ma chybnou strukturu

Datova zprava je prilis velka

Datova zprava nebyla zpracovana kvuli technicke chybe nebo
chybe dat

R QNN AW = O

9-999 |)**
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)* Texty chybovych zprav budou v souladu s kédovanim znakd ve vSech datovych zpravach EET
uvedeny bez diakritiky — viz 3.1 Kédovani datovych polozek.

)** Rezervovano pro budouci pouziti.

)*** Podle situace je mozné na tuto chybu reagovat i navracenim technické chyby, napft. tzv. SOAP
fault, nebo dokonce ignorovanim datové zpravy, pokud je podezieni, ze se jedna o kyberneticky tutok.

3.6 UDAJE UVADENE NA UCTENCE

Udaje uvedené na tétence musi odpovidat udajim uvedenym v datové zpravé zaslané poplatnikem
spravci dané a v ptipade€ fiskalniho identifikacniho kédu idaji zaslanému v potvrzeni spravce dané o
jejim pfijeti. Uspotadani udaji na uétence zakon o evidenci trzeb nestanovuje, nicméné je nutné, aby
byl vyznam udaji uvedenych na uétence Citelny a jednozna¢né identifikovatelny. V piipadé data a
Casu pfijeti trzby nebo vystaveni uctenky, pokud je vystavena dfive, neni nutné uvadét casovou zonu.
Datum musi vzdy obsahovat rok, mésic a den, ¢as pak hodinu, minutu a sekundu.

28//33



Elektronicka evidence trzeb — Popis datového rozhrani 11.8.2016

4 KONTROLNi KODY PKP A BKP

4.1 PODPISOVY KOD POPLATNIKA (PKP)

Podpisovy kod poplatnika (PKP) je elektronickym podpisem vybranych udajti datové zpravy
evidované trzby stanovenych finan¢ni spravou.

Technicky je PKP elektronicky podpis textového fetézce, ktery je definovanym zplsobem vytvotfen
z vybranych datovych polozek e-trzby — viz kap. 5 Identifikace evidované trzby - volba polozek pro
PKP. Podpis vytvati pokladni zafizeni poplatnika pomoci svého privatniho kli¢e. Tento privatni kli¢
tvoti jednoznacny par s vefejnym klicem, jenZ je soucasti X509 certifikatu, ktery je vlozen do SOAP
elementu <SOAP Header> datové zpravy. To znamena, ze k vytvofeni PKP a XML signature datové
zpravy musi byt pouzit tentyz privatni kli¢ — jedina vyjimka je v situaci, kdy certifikat klice pouzity
v dobé vydani tctenky (tj. vytvoreni PKP a BKP) jiz neni platny v okamziku odeslani datové zpravy
evidované trzby. V tom pfipadé pouzije poplatnik pro vytvofeni XML signature aktualné platny
certifikat.

Vypocet PKP v pokladnim zafizeni poplatnika probiha v nasledujicich krocich:

1. Podepisovany text (plaintext) se vytvoii textovym zietézenim vybranych polozek
elementu <Trzba> v kdédovani ASCII s pouzitim oddé€lovace ,,| (ASCII znak s dekadickou
hodnotou 124) mezi jednotlivymi polozkami.

2. Takto vytvoieny text plaintext se nasledné elektronicky podepiSe algoritmem
SHA256withRSA, s pouzitim téhoz certifikatu a klice, ktery bude pouzit pro elektronicky
podpis celé datové zpravy. Vysledkem je rsa_text.

3. Vysledny podpis rsa_text je pak zakodovan algoritmem Base64 do textového fetézce
rsa_text _base64, ktery je pak do datové zpravy uloZen jako hodnota XML elementu
<pkp> v elementu <Trzba>. Vysledny textovy fetézec ma délku 344 znakd.

4.1.1 Priklad vypoc¢tu PKP

Nasledujici kod v jazyku Java ilustruje zptsob vypoctu PKP. Pro vypocet PKP jsou pouzity standardni
tfidy, které jsou soucasti b€hového prostiedi Java.

import java.security.KeyStore;
import java.security.PrivateKey;
import java.security.Signature;

Nize uvedeny ptiklad vypo¢tu PKP pracuje s proménnymi, jejichz naplnéni zavisi na konkrétnim
cilovém prostiedi (tj. pokladnim zatizeni poplatnika).

KeyStore keystore; // ulozisté klicl obsahujici certifikat pro podpis

String alias;

String password;
Dale uvedeny ptiklad vypoctu piedpoklada, Ze proménna plaintext bude naplnéna dle popisu
uvedeného v kapitole 4.1 Podpisovy kod poplatnika (PKP).

String plaintext;

Algoritmus zietézeni polozek do podepisovaného textu je zalezitosti konkrétni implementace klienta
webové sluzby. Vysledny podepisovany text bude mit nasledujici tvar (Gdaje pro uvedeny
podepisovany text byly pfevzaty z piikladu XML elementu <Trzba> v bézném produkénim mddu
uvedeného v 3.3.4 Priklad e-trzby):

"(CZ72080043|181|00/2535/CN58|0/2482/1E25|2016-12-07T22:01:00+01:00|87988.00"
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Prvnim krokem vypoctu je pfiprava objektu typu java.security.Signature, pomoci kterého bude
PKP vypocten.

Signature signature = Signature.getInstance("SHA256withRSA");
signature.initSign((PrivateKey) keystore

.getKey(alias, password.toCharArray()));
signature.update(plaintext.getBytes("UTF-8"));

V druhém kroku bude proveden samotny vypocet PKP (elektronicky podpis).
byte[] rsa_text = signature.sign();

Proménna rsa_text po provedeni funkce sign() obsahuje binarni data (fetézec okteti), ze kterych
vznikne PKP pievodem do Base64 kodovani. Konkrétni API funkce pro pievod do Base64
kodovaného fetézce znakt zavisi na ptislusné implementaci klienta webové sluzby.

4.2 BEZPECNOSTNi KOD POPLATNIKA (BKP)

Bezpecnostni kod poplatnika (BKP) je otisk (hash neboli message digest) hodnoty kdédu PKP, kde
PKP je pouzit ve form¢ fetézce oktetd (viz hodnota rsa_text vyse) algoritmem SHAIL. Z této
definice je zfejmé, ze pii znalosti samotného PKP je mozné BKP kdykoliv jednoznacné
zrekonstruovat.

Popis kroka vypoctu BKP:

1. Je-li k dispozici ptivodni fetézec oktetli rsa_text, postupujeme rovnou krokem 2 nize;
je-li k dispozici PKP (tj. fetézec znakd v kodovani Base64): rsa_text _base64, je nutné
napted provést dekodovani na fetézec oktetli rsa_text

2. Zftetézce oktetd rsa_text se vytvoii otisk (hash neboli message digest) pomoci algoritmu
SHA 1. Tim vznikne fetézec okteti hash_shal o délce 160 biti (tj. 20 bajti).

3. Retézec okteti hash_shal je pak zakoédovan hexadecimalné do textového fetézce
hash_shal basel6.

4. Textovy fetézec hash_shal basel6 je nasledné upraven do cilového tvaru tak, Ze se mezi
nasledujici Cislice zapisu hodnoty v Sestnactkové soustave:

8.a9.

16.a17.

24.a25.

32.a33.

vlozi znak pomlcky (znak “-” s dekadickym kédem 45 v ASCII znakové sad¢), tj. 40
hexadecimalnich ¢islic BKP je rozdéleno do 5-ti blokd po osmi Cislicich oddélenych znakem
pomlcky.

Takto upraveny textovy fetézec je pak do datové zpravy ulozen jako hodnota XML elementu
<bkp> v elementu <Trzba>. Vysledny textovy feté¢zec ma délku 44 znakd.
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5 IDENTIFIKACE EVIDOVANE TRZBY - VOLBA POLOZEK PRO PKP

Evidovana trzba bude jednozna¢né identifikovana hodnotami zakladnich datovych polozek XML
elementu <Data> e-trzby, které jsou uvedeny (v ptivodnim ¢islovani poradi) v této tabulce:

Datova oblast Nazev polozky — zakladni Povinna | XML jméno
Data 5 | DIC poplatnika Ano dic_popl
7 | Oznaceni provozovny Ano id_provoz
8 | Oznaceni pokladniho zafizeni Ano id_pokl
9 | Poradové Cislo uctenky Ano porad_cis
10 | Datum a cas prijeti trzby Ano dat_trzby
11 | Celkova castka trzby Ano celk_trzba

Vychozi podepisovany text (plaintext) pro vypocet PKP vznikne zfetézenim vySe uvedenych
polozek datové zpravy evidované trzby v uvedeném potadi v kodovani ASCII s pouzitim oddélovace
»|" (ASCII znak s dekadickou hodnotou 124) mezi jednotlivymi polozkami.

Priklad:

Necht ptislusné hodnoty vyse uvedenych polozek jsou nasledujici:

Nazev poloZky -zakladni XML jméno Hodnota
5 | DIC poplatnika dic_popl CZ72080043
7 | Oznaeni provozovny id_provoz 243
8 | Oznaceni pokladniho zafizeni id_pokl 24/A-6/Brno_2
9 | Pofadové &islo G&tenky porad_cis #135433c/11/2016
10 | Datum a Cas pfijeti trzby dat_trzby 2016-12-09T16:45:36+01:00
11 | Celkova ¢astka trzby celk_trzba 3264.00

Potom text (plaintext), z né¢hoz bude spocitan PKP, bude mit hodnotu:

CZ72080043]|243]24/A-6/Brno_2]#135433c/11/2016]2016-12-
09T16:45:36+01:00]3264.00

Bude-li pfijata datova zprava evidované trzby se stejnymi hodnotami zakladnich datovych polozek
jako néktera jiz diive piijata zprava, bude nova zprava povazovana za zaslani udaji o téze evidované
trzbé.
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6 UPRESNENI XML ZPRAVY VE TVARU SOAP A JEJi ZABEZPECENI

Rozhrani webové sluzby je formalné¢ definovano formou WSDL (Web Services Description
Language). WSDL dokument odkazuje na pfislusny dokument XML Schema, ktery popisuje vlastni
XML strukturu e-trzby. XML struktura e-trzby bude jedinym obsahem SOAP elementu <soap:Body>.

Soubory XML schema a WSDL jsou pfilohou tohoto dokumentu.

Zabezpeceni webové sluzby je realizovano v souladu se standardem Web Services Security (WSS)
v nasledujicich oblastech.

6.1 SIFROVANIi KOMUNIKACE PROTOKOLEM HTTPS

Spole¢né technické zatizeni spravce dan€ bude vybaveno SSL certifikatem serveru. Pokladni zatizeni
musi v ramci navazani spojeni SSL spojeni (SSL handshake) se spolecnym technickym zafizenim
povinné kontrolovat platnost SSL certifikatu serveru, zda byl vystaven divéryhodnou autoritou a zda
se shoduje jméno, na které byl vydan, s adresou spole¢ného technického zatizeni.

Autentizace klienta SSL (tedy pokladniho zafizeni) neni v ramci navazani SSL spojeni pozadovana.

6.2 PODPIS DATOVYCH ZPRAV EVIDOVANYCH TRZEB

Kazda datova zprava evidované trzby musi byt povinné podepsana klicem, k némuz je vydan X509
certifikat poplatnika. Certifikat poplatnika musi byt platny k okamziku zpracovani datové zpravy
evidované trzby na stran¢ spole¢ného technického zatizeni spravce dane.

Kromeg situace, ktera je popsana v odst. 4.1 Podpisovy kod poplatnika (PKP), plati, ze kli¢ a certifikat
pouzity pro elektronicky podpis datové zpravy musi byt shodny s klicem a certifikatem pouzitym pro
vypocet kédu PKP. Do elektronického podpisu SOAP zpravy musi byt zahrnut pravé jeden element, a
to element <soap:Body> obsahujici XML strukturu e-trzby (element <eet:Trzba>) sestaveny dle
platného XML Schema (XSD). Elektronicky podpis musi byt realizovan dle standardu XML Signature
Syntax and Processing (Second Edition) s nasledujicimi pozadavky:

e Pro realizaci elektronického podpisu zpravy je vyuzito standardu WS-Security 1.0 a XML
Digital Signature

e Vlastni digitalni podpis musi byt vlozen do SOAP obalky datové zpravy a to v sekci hlavicek
WS-Security. Odkaz na podepisovany objekt (element <soap:Body>) je realizovan referenci s
vyuzitim relativniho odkazu v ramci SOAP zpravy.

e Je pozadovan algoritmus ,,Exclusive C14N“ kanonizace podepisovaného objektu (Exclusive
XML Canonicalization Version 1.0, https://www.w3.org/TR/xml-exc-c14n/)

e Pro vypocet otisku (digest) podepisovaného objektu (element <soap:Body>) pro elektronicky
podpis SOAP zpravy je pozadovan hashovaci algoritmus SHA256
(http://www.w3.0rg/2001/04/xmlenc#sha256)

e Pro elektronicky podpis SOAP zpravy je pozadovan algoritmus RSA-SHA256
(http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256)

e X509 certifikat nalezejici k privatnimu kli¢i pouZzitému pro realizaci elektronického podpisu

datové zpravy evidované trzby vcetné SOAP obalky musi byt ptiloZzen v elementu
BinarySecurityToken v ramci sekce WS-Security hlavicky SOAP zpravy (typ
http://docs.oasis-open.org/wss/2004/01/0asis-20040 1 -wss-soap-message-security-
1.0#Base64Binary) ve formatu X509v3 (typ http://docs.oasis-open.org/wss/2004/01/0asis-
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200401-wss-x509-token-profile-1.0#X509v3). Z digitalniho podpisu je tento certifikat
standardnimi prostfedky referencovan.

Datova zprava by neméla obsahovat dalsi hlavicky (jako napt. Timestamp a WS-Addressing) a nemély
by byt podepisovany jiné elementy nez <soap:Body>. V opacném piipad¢ roste velikost datové zpravy
a takové zpravy by mohly byt povazovany za utok a nasledné odmitany.

Priklad o¢ekavané struktury datové zpravy je zachycen na nasledujicim obrazku:

v<soap:Envelope xmlns:scap="http://schemas.xmlecap.org/scap/envelope/ >
¥ <EOAP-ENViMeader xmlnwiSOAP-ENV="http://schemas.xnlecap.org/scap/envelope/ >
wawsEn:Security xmins:weso="http://docs.casis-open.org/wss/2004/01 /casis-200401-wes-wesecurity-secext-1.0.x8d” xmins:wsu="http://docs.casin-open.org/wes/2004/01 /casin-20040
unnplﬂunturdnrnr_nnd- 1">

T an ERcodingivpes NEtp:i/ /docs, 08Bl S WBE
token- pmfill-l stu!va wau:Id="X509= 16?82“?!’_‘1"212!5914“12 18627331 >
MIID ‘& EaHD gﬂlunmm:srx\rmnnlxunlmammrulqwmuxmwgmm uxl 112G1
. 3, Cortical k. privitenu i klery Byl pouth pro dighainl podpis WE-Securty a trsrby PRI
!tdﬂ(qumﬂ:uru xmln s="httpi//www.wl.org/2000/09/xmldsigl” Id="SIG-16FEZAGFCIAFE42BES1464121862736157>
v<da:SignedInfo>,

weds:Transferm Algorithm="http://www.wl.org/2001/10/xal-exc-
<ec:inclusiveNamespaces xmlnsiec="http:/ /www.wd.org/2001/10/
</da:Transfors>
Awlerwrce N, </ds:Transforma>
cdnihiqentﬁuthm‘l Algorithm="http://www.wl.org/2001/04/xmlenc#shal56" />
1 lue>/CJ fYmDTE+lyh Qs=</ds:DigestVa

=gxc-clin#” PrefixList=""/>

Paterance na
pedepismvany sbjeat

JMGWEL /Bw3 M/8k1rQT 180BK17VSG/ g

</ds:5ignatigevalue>
v<daiKeyInfo 1" KI-16FEZAGFCIAFEA2BED146412106273512°>

utility-1.0.%8
<wase:Referenc US'I' "#X509- 1in2aerc1munzsui| 12 185273511 Ualuo‘r)’ﬂ' http: //docs.oasls-open.
</usne:SecurityT
</fda:KeyInfo>
</du:Signat

</wase:Security>
</BOAP-ENV:Hoader>
v<scaptBody xmlnsiwsu="httpi//docs.oasis-open.org/was/2004/01/0asia-20040]-wsa-wasecurity-utility-1.0.xsd" mu:id="1d- TIEIL>

wv<Trzba xalns="http://fs.mfer.cz/eet/schema/vi">
<Hlavicka dat_odesl="2016=09=19T19:06:37401:00" prvni_zaslani="false" wuid_zpravy="9edeb22b-4234-4047-869c-3aT6£B6c20d3™ />
<Data celk trzba="34113.00" cerp_zuct="679.00" cest sluz="5460.00" danl="-172.39" dan2="-530.73" dani="975.65" dat_traby="2016-01-05T00:30:12+01:00" dic_popl="CZ00000019
porad_cis="0/6460/2042" pouzit_zbozl="784.00" pouzit_zboz2="967.00" pouzit_zbozl="189.00" rezim="0" urcenc_cerp_zuct="324.00" zakl _danl="-820.92" zakl_dan2="-3538.20" zal
zakl_nepodl_dph="3036.00"/>
v<Kentrolnikody>
wepkp cipher="REA2048° digest="SHAZSE" encoding="basefd™>
Wiul i 1t veox2 12k} v 13
</phkp>
<bkp digest="SHAl" encoding="basel6">1FlAID90-4EADI4AB-411CFBOB-EBL1T616E-BICEBL14</bkp>
</KontrolniKody>
</Traba>
e ik 1 Putepisavary tiement soss Budy

</soapiEnvelopes

Jwes/2004/01/casis-200401 509-t: profile-1. L

2 Digitiini podpis sementu 089 oy dis W-Securs)

6.3 ELEKTRONICKY PODPIS POTVRZOVACICH DATOVYCH ZPRAV

Potvrzovaci datové zpravy ve formatu SOAP budou opatfeny elektronickym podpisem spoleéného
technického zafizeni spravce dang.
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